
はばタンＰａｙ＋個人情報漏えいにかかる検証結果報告書

令和８年３月

兵庫県はばタンＰａｙ＋個人情報漏えいにかかる検証委員会



目 次

第１ 検証の進め方

 １．検証の目的 ······························································ １

 ２．検証の体制及び検証事項 ·················································· １

第２ 検証の概要

 １．個人情報漏えいへの対応

 （１）県が発表した内容 ······················································ １

 （２）ヒアリング結果 ························································ ２

 ２．メール誤配信への対応

 （１）県が発表した内容 ······················································ ４

 （２）ヒアリング結果 ························································ ４

第３ ヒアリングを踏まえた意見・提案

 １．個人情報漏えいへの対応 ·················································· ６

 ２．メール誤配信への対応 ···················································· ７

第４ おわりに ································································ ７

参考資料 「はばタン Pay＋」個人情報漏えいにかかる検証委員会資料（抜粋） ······· ９

参考資料 はばタン Pay＋個人情報漏えいにかかる検証委員会設置要綱  ·············· 20



- 1 -

第１ 検証の進め方

１．検証の目的

    長引く物価高騰や消費喚起対策として、令和５年度よりプレミアム付きデジタル商品券事

業を実施してきたが、「令和６年度ひょうご家計応援キャンペーンプレミアム付デジタル券

『はばタンＰａｙ＋（プラス）』事業」の追加販売（子育て応援枠）で発生した個人情報漏え

い及びメール誤配信事案について原因及び対応を調査し、今後、県発注の事業において、同

様の事故が起こらないよう意見を取りまとめる。

２． 検証の体制及び検証事項

     令和８年１月 16 日に、外部委員等の有識者３名で構成される「はばタンＰａｙ＋（プラス）

個人情報漏えいにかかる検証委員会」が設置され、２月２日には、メール誤配信も含めて検

証することとされた。委員会では、必要に応じ関連資料の提供を受け、発注者である兵庫県

産業労働部地域経済課、受託事業者（Ａ社）、再受託事業者（Ｂ社、Ｃ社）に対するヒアリン

グ等を非公開で３回(2/5,2/16,3/13)実施し、本委員会として検証した結果を「報告書」とし

て提出する。なお、委員会では、事業者の機密情報や個人情報については、非開示とした取

扱いとしている。

＜検証事項＞

    1)県と委託業者、再委託業者との契約内容

   2)漏えい等が発生した原因の究明、把握

   3)再発防止に向けた対応

   4)その他、必要となる事項

第２ 検証の概要

１．個人情報漏えいへの対応

 （１）県が発表した内容

  ①事案の概要

    令和７年 10 月 23 日に申込受付を開始した当該事業において、申請時に入力した個人情

報（氏名、生年月日、性別、電話番号、メールアドレス）及び本人確認資料として添付し

た画像を、二重の申請手続き等無効な手続きを行った別の申請者が見ることが出来る状態

となった。無効な申請 19 件のうち、17 件(34 名分)が漏えいの可能性があったが、ログ解

析の結果、15件(30 名分)の漏えいが確認され、そのうち１名の方のマイナンバーが漏えい

した。漏えい先 15 名（可能性があった方は 17 名）についても判明し、本事案は１件（２

名）に対して１名が確認出来る限られた範囲であり、見てしまった方が画像等保存してい

ないことを確認した。

   ②原因

    子育て応援枠の申請については、正しく申請手続きが完了した際に申請者情報を保管す

るサーバーと、同じ端末からの二重申請など無効な申請の際、エラー情報を保管するエラ
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ー用サーバーの２つが存在する仕様となっていた。通常サーバーとエラー用サーバーの連

携不具合により、無効な申請をしてしまった方の申請完了画面に表示されるマイページボ

タンのＵＲＬが、別人のマイページとなり、個人情報を見ることが出来る状態となった。

   ③対応

   ア 被害者の方

    漏えいの可能性があった方、別人の情報を見ることが出来る状態であった方に、電話・

メールによる謝罪及び報告を行い、ログ解析の結果、漏えいの被害にあわれた方について

は、改めて電話で謝罪と調査結果を報告し、文書にて謝罪及び報告を実施。

    イ 事業再開

    障害の原因を解消し、その後のテストで最大限問題の不存在を確認（テスト結果報告書

の提出あり）した上で、事案発生後、４日後（10月 27 日）に再開した。

   ④再発防止策

    兵庫県では各所属に個人情報の適切な取扱いや情報セキュリティ対策の徹底の通知文を

発出した（10月 27 日付け副知事通知）。外部委託事業者に対し、システムの仕様確認や動

作確認テストの実施状況等の報告を要求することとした。

（２）ヒアリング結果

 ①事故発生までの経緯

   ・Ａ社は「はばタンＰａｙ＋」第４弾について、令和６年 10月からコンペにより事業を受

託していた。兵庫県産業労働部地域経済課から、令和７年９月補正(9/12 補正予算記者会

見、10/2 予算議決、10/14 事業の記者会見)により「子育て応援枠（追加販売）」（第４弾

の変更契約）を実施する旨、Ａ社に連絡があった（県からＡ社には事前に相談。事業の

スケジュールも前回の「子育て応援枠」を基にＡ社に確認しながら設定）。

・Ａ社は、子育て応援枠の実施は２回目（追加販売）であったが、よりわかりやすい申込方

法とすることで県民サービス向上が図れる等の理由により１回目とは異なるＢ社に再委

託することとした（Ｂ社には第４弾事業の別業務の再委託実績有）。

・Ｂ社からの提案を受けるにあたりＡ社は、利用者の利便性を図るため①申請者本人が自

らの申請状況をステータスの表示で確認できること、②申請者本人が申請内容の確認を

最後に行えるような仕様としたいこと、を伝えた。

・Ｂ社は、希望のシステムは技術的に可能ではあるが、情報漏えい等のリスクがありやめた

方がよい旨を発言。その意見を踏まえ、Ａ社、Ｂ社のオンラインによる事前打合せでは

「個人情報を表示させる仕様にしない」結論となった。

・しかし、Ｂ社からの最終テストの中では、個人情報を表示させる仕様となっていた。Ａ社

としては、Ｂ社に再度前回の打ち合わせの仕様になっているのか確認を行ったが、Ｂ社

からは問題ない旨の回答をもらったため、それ以上の追求をせず承認をした。

・Ｂ社としては、納期厳守が第一の中でも顧客の要望に応えるべく検討。同時に多くの申請

がある場合の対策は考慮していたが、個人情報漏えいに対するリスクの観点は疎かにし
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ていた可能性があり、発注元であるＡ社の要望に応える仕様（申請者本人が申請内容を

最後に確認出来るようにし、通常サーバーとエラー用サーバーの２つを立ち上げ、エラ

ー用サーバーを用意することでエラーだけをリスト化し、問合せ対応時に検索しやすい）

としてしまった。

・Ａ社とＢ社は、９月１日の打ち合わせ後から開発準備を開始し、先行着手していたため納

期までは約１．５月の工期であった。（正式発注からは約１か月）

・Ｂ社は、使用するシステムについて必要に応じ事前(9/1～)にシステム開発会社に問合せ

をしていたが、約１年前のマニュアルを基に設計。結果的に、サーバーを２つ連携させ

るシステムは、現在、動作保証対象外である旨がマニュアルに記載されていた。

・システム会社に懸念事項（多量の同時申請件数に耐えられるか）については、問合せシス

テムで事前に問合せ、「問題なし」と回答を得ていたが、膨大な量のシステムマニュアル

の１年前との「変更点」を確認しておらず、２つのサーバーを立ち上げることにリスク

があると認識していなかった（マニュアルに随時の変更点の記載なし）。

・また、システム上は２つのサーバー設定が可能で、エラーや警告等が出る仕様となってい

なかった。新しいシステムを設計する際は、Ｂ社として手順（雛形）が確立されていた

ものの、修正する前のシステムでテストをし、エラーは発現しなかった。

・その後、細かい修正やＢ社担当者判断によるＡ社の要望に応える仕様へシステム変更を

実施。本システムについて具体的なスケジュールを立て、必要作業の確認が出来ておら

ず、納期対応のため最終仕様でのテストを実施出来なかった。

・Ｂ社では、通常の受注の場合、総合テストや判定会議のスケジュールを組み込むところ、

本受注に関してはそれが出来ていなかった。

・Ｂ社内においても出来ていないことに気付きながらも納期を優先し、Ａ社に納品してし

まった。Ｂ社から提出のあった修正前の「動作確認」をＡ社のＩＴ部門において確認し

たが、「エラーが発現」していないテスト結果であり、最終仕様でのシステムのエラー確

認作業が足りていないことに気付かなかった。

 ②事案発生後の対応

   ・10 月 23 日９時 30 分の利用者からの問い合せ以降Ａ社は、個人情報が漏えいした（可能

性があった）方、見てしまった（可能性があった）方へ電話、メールにより連絡し対応。

ログ解析の結果、個人情報漏えいが判明し、マイナンバーが漏えいした方については、兵

庫県とＡ社が再発行手続きに同行のうえ、改めて謝罪するとともに、個人情報が漏えいし

た（可能性があった）方には、２者で文書により謝罪と説明を行った。

・問い合せ時点で多数の申込件数があり、どのような条件の方が「漏えい」しているかわか

 らなかったが、Ｂ社は原因特定の上対応策をとった。また、ログ解析調査に当初の想定で

は２週間程度かかる予定を８日で実施した。

・個人情報が漏えいした方への対応については、漏えい先が特定されており今後の二次被害

発生も考えにくいため、精神的不安等の無形損害に対する賠償は行わない。一方、マイナ
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ンバーカード再発行に係る実費等の有形損害については、発行する基礎自治体が発行手数

料免除措置を取るなどしたことから、本検証委員会開催時点においても損害賠償請求はな

いが、今後、そのような請求があった場合は、兵庫県とＡ社との契約上、Ａ社が被害者へ

の直接賠償することを阻害する文言がなく、Ａ社が対応する方針。

・県では再発防止策として、副知事通知を発出し、全所属に対して情報管理チェックシート

に基づく総点検を実施。管理職が主体となった所属単位での全職員を対象とした職場研修

を実施した。

２．メール誤配信への対応

 （１）県が発表した内容

 ①事案の概要

    令和８年１月 16 日 18 時から順次、「はばタンＰａｙ＋」事務局より、デジタル券のチャ

ージが完了していない方(24,308 人)を対象に、「チャージ期限（１月末）に関する案内」を

メール及びアプリにより配信したところ、誤って本来配信対象ではない「はばタンＰａｙ

＋」アプリユーザーにも配信してしまった(全配信件数 217,120 人)。

   ② 原因

    「はばタンＰａｙ＋」事務局（委託事業者）が全ユーザー(※)の中からメール配信対象

者を抽出する際、抽出作業を担う再委託先担当者の錯誤により、配信対象者以外のユーザ

ーも含まれた抽出結果（配信先）が作成され、事務局のチェックでも誤りに気付くことな

く配信された。

※全ユーザー：第１～４弾までのアプリ登録者のうち退会者を除いたユーザー

 ③ 対応

    １月 17 日に誤配信を行った対象者 192,812 人へ「お詫びと訂正」のメールを送付。その

後、「はばタンＰａｙ＋」公式ＨＰ及びアプリの「事務局からのお知らせ」に掲載した。

   ④ 再発防止策

    委託先事業者に対し、発生原因の精査やダブルチェック体制の徹底など再発防止策の策

定を求めるとともに、メール配信を行う際は、都度、県にチェック結果を報告するよう指

導した。

 （２）ヒアリング結果

  ① 事故発生までの経緯

   ・抽出作業は、「はばタンＰａｙ＋」においてチャージ未了者やチャージ残額がある方を対

象に、それぞれの終了期限よりも前にメール・アプリにより２～３度注意喚起を行うた

めのもの。

・今回は、１月７日に兵庫県からＡ社にデジタル券チャージが完了していない方へのメー

ル配信依頼があり、翌日、Ａ社からＣ社に、対象者抽出データのＡ社への提出日(1/14)を

連絡した。対象者への連絡文案については兵庫県で作成し、Ａ社に提供した。



- 5 -

    〇本事業の抽出手順

     ①Ａ社から全会員データ（アプリ登録者）をＣ社に送付

       ↓

     ②Ｃ社が要件に該当する抽出データをＡ社に送付

       ↓

     ③Ａ社が抽出データをもとに一斉配信サービスの自動送信を設定

     ④Ｃ社が抽出データをもとにアプリのプッシュ配信を準備

       ↓

     ⑤設定日時(R8.1.16 18:00)にメール・アプリで順次配信

・上記①は、Ａ社、Ｃ社において全会員データ確認を複数の表計算ソフトファイルデータ

で行うが、業務分担の整理で、Ａ社が複数の表計算ソフトファイルを結合して 115 万人

以上のデータをＣ社に送付。

・Ｃ社は②の作業において、全データから「当選金額」と「チャージ金額」のデータを突

合し、「差」があるユーザー（チャージ未了者）を抽出（※差がないユーザーは「購入済

み」または「対象外」となる）のうえ、「退会者」を除き、該当する抽出データとしてい

た。しかし、本来数値のデータが入るべきところ、文字列またはブランクとなっている

ファイルがあったため、データを突合した際に判定がうまく行われず「差」が出てしま

い、「メール対象者」として抽出してしまった。

    ・抽出作業のスケジュールはＡ社からＣ社に事前に連絡があり、作業的にタイトなスケジ

ュールではなかった。

・Ｃ社ではエンジニアではない担当者が作業をしているが、データの関係から高スペック

のＰＣで作業をする必要があり、社内にある作業可能なＰＣを常に使える状況ではなか

った。

・抽出作業は、２名で同じ作業をし「合致」したことを確認した上でＡ社に送付すべきと

ころ、何度もしている抽出作業のため慣れがあったことと、結果的に時間がなくなった

ため１名の作業結果のみで送付してしまい、抽出件数が多いにも関わらず誤りに気付か

なかった。

・複数の人が確認を行う、ダブルチェックのルールはＣ社にあったが文書化されておらず、

実施出来ていなかった。

・さらに報告を受けたＡ社でも、配信サービス設定の内容確認はしても「件数」までは意

識しておらず、申込以上の人数が抽出されていることに気付かなかった。

・兵庫県は、具体的な作業手順について今回の事案で初めて報告を受けて手順を認識した。

 ②事案発生後の対応

    ・子育て応援枠（追加販売）を購入していないＡ社社員（本事業の担当者ではない一般社

員で、過去にはばタン Pay＋のサービスを利用していた兵庫県民）にメールが配信され

たため、１月 16 日深夜、Ａ社の本事業担当者にメール誤配信の連絡があった。

・翌朝、Ａ社からＣ社に連絡し、内容確認・原因調査等を指示。Ａ社から兵庫県に報告を
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し、兵庫県から原因調査、対象外で配信してしまった方へお詫び等を指示。

・当日中にＣ社の調査で対象外にも関わらず配信した方(192,812 人)が判明したため、お詫

びと訂正のメールを順次送信。メール送信完了後、「はばタンＰａｙ＋」公式ＨＰおよび

アプリの「事務局からのお知らせ」に「メールの誤配信について」を掲載した。

・その後の調査で原因（数値のデータが入るべきところ、文字列等が入っていた）が判明し

た。

   ・チャージ期限が１月 31日となっていたため、１月 29 日 10 時から順次チャージが完了さ

れていない方にメールとアプリでチャージ期限連絡の配信を行った。今回は、再発防止

策とおりの作業を行い、県に報告、対象となる１万４千人弱の方に配信を完了した。

第３ ヒアリングを踏まえた意見・提案

１．個人情報漏えいへの対応 ※システム開発における事案

（①現場の作業者に関すること）

 ・利用するサービス仕様の事前確認が不足していた（仕様変更に気づくことができなかった）。

・仕様変更等Ｂ社からＡ社への確実な情報提供ができていなかった（コミュニケーション不

足）。

 ・最終環境での試験をダミーデータ等を使い行うべきであったが、不十分であった。

・Ｂ社における本事業のマニュアル・手順書が未作成であった。

（②事業者の組織マネジメントに関すること）

 ・ヒューマンエラーやエラーに気付かなかった体制の問題である。

 ・タイトな作業工程期間のためチェック体制の不備が発生したと考えられる。

・事業を現場（担当者）任せとする風潮となっていないか疑問である。

・「個人情報」や「ＩＴシステム」を処理・担当する企業としての意識の高さが、現場や担当

者まで共有できていない。

・Ａ社にシステムに詳しい部門・人材はいるだろうが、今回の事案をチェック出来る体制で

あったか疑問である。

（③システムに関すること）

 ・システムの変更管理における手順の確認が出来ていない。

 ・ＤＸ推進の観点から今後の検討課題として、本人確認の確実性及び利便性向上のため、マ

イナンバーカード認証の活用を今後検討することが望ましい。

（④兵庫県に関すること）

 ・兵庫県という組織の中で、デジタル等に精通している者がリスクの部分の確認や相談に乗

ることが必要である。

・委託業者には、システム開発をする際の体制や有資格者人数及び個別の「手順書」やシス

テムを変更した際の懸念点等の提出を求めた方がよい。

 ・特に厳しい納期の場合、契約の順守を前提とした納期を重視するあまり、安全性が軽視さ

れる可能性がある。新システム開発やシステム変更の場合は、スピードを優先した場合の
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リスクを考えて、従前よりも長期間の開発期間を設けた方がよい。

 ・制度を実現するためのＩＴシステムの発注の場合、実現方法は受託事業者に任せることが

ほとんどであるが、安全管理措置が確実に行われることを要所要所で確認する。そのため

の判定会議等、関係者が一堂に会する場を設ける方がよい。

 ・多岐にわたる事業は一括発注せず、事業を分割して発注することも検討した方がよい。

２．メール誤配信への対応 ※システム運用における事案

（①現場の作業者に関すること）

 ・個人情報の取扱いについて、Ｃ社の現場レベルでの認識の甘さがある。

・Ａ社はＣ社の業務についても責を負うことを前提に、Ｃ社の作業やスケジュール感等提出

を求めるべき。

  ・システムから大量のデータを抽出し表計算ソフトで管理する場合、仕様上ファイルが複数

となり管理上の手間だけでなく紛失等のリスクとなるケースがあり、適当ではない。また、

Ａ社からＣ社に表計算ソフトファイルでメール送信していることも事故が発生する可能性

があり、他のやり方を検討すべき。

  ・ヒューマンエラーを無くすことは難しいが、それを防ぐために「作業手順」があるため、

社内ルールだけでなくＣ社において「作業手順」を明確化し、それを確実に実施するべき。

 （②組織のマネジメントに関すること）

  ・申込者を上回る人数にメールを送信しており、現場担当者に至るまで「事業」全体を理解

出来ていれば、Ａ社またはＣ社において、異常を感じ未然に防げたと考えられる。

 （③システムに関すること）

  ・会社間で作業をすればミスが発生することもあるので、本作業の役割分担を見直すことが

望ましい。

 （④兵庫県に関すること）

  ・事業者と合意した作業工程期間とはいえ、十分な期間を設けていれば、作業に余裕ができ

気付くことが出来たと考えられる。

・委託事業者にすべてを任せるのではなく、事業実施手順を確認、そのとおりの手順で行わ

れているかについても確認・監督が必要と考えられる。

第４ おわりに

    検証した両事案について、 システム開発面では、業者担当者の属人的なヒューマンエラーと

基本的なチェック不足が原因である。企業として優れた技術や個人情報への対応等にしっかり

した考えがあっても、それが企業内で現場担当者に共有出来ていないのが問題と考える。また、

システム運用面においては、本件関係者間で、個人情報の取り扱いに対する認識が浅薄であっ

たことや、事業全体に対する理解が、組織全体に浸透していなかった部分などが問題である。

いずれの面においても、現場担当者に至るまで、マニュアルを文書化・共有し、組織として

複数の人が確認を行う、ダブルチェックも含めて確実に実施することが重要である。
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一方、発注者側も、受託者任せにせず、体制やシステムの事前確認、スケジュール、テスト

結果等の報告を求めるべきである。報告を求めることで受託事業者内でも確実に確認し、エラ

ーが発生しにくい環境にもなる。特に厳しい納期の場合、契約の順守を前提とした納期を重視

するがあまり、安全性が軽視されてしまう場合がある。新システムの開発、システム変更の場

合は、十分に開発・テストの期間を考慮し、安全性を重視した期間を確保した納期とすること。

期間の設定にあたっては、発注者側にも、システムに詳しい者に事前相談できる環境を整備し、

受託者側と協議の上、適切な期間設定の検討につなげてほしい。

  今回の事案の検証を踏まえ、さらなる改善を図り、二度と同様の事案が発生しないことを期

待する。



Hyogo Prefecture

「はばタンPay＋」個人情報漏えいに
かかる検証委員会資料（抜粋）
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Hyogo Prefecture

「はばタンPay＋」個⼈情報漏えいにかかる検証委員会設置
１．設置の⽬的
・この度の個⼈情報漏えい事案等について、原因の究明や検証により同様の事案における再発防⽌に活かす

２． 外部委員を含む委員構成 ※五⼗⾳順

<委員> 官：妹背勝幸 兵庫県ＤＸ推進監

学：⼩林孝史 関⻄⼤学総合情報学部准教授 （委員⻑）

産：近藤 昇 株式会社ブレインワークス代表取締役

<事務局> ・兵庫県産業労働部総務課

<参考⼈> ・委託事業者、再委託事業者 等 ※必要に応じ参考⼈から意⾒を聴取

３． 委員会開催スケジュール

いもせ まさゆき

こばやし たかし

３⽉２⽉１⽉
16⽇

委員依頼
▼

委員会開催

５⽇：委員会
ヒアリング①

▼

16⽇：委員会
ヒアリング②

▼

下旬
報告書提出

▼

こんどう のぼる

13⽇：委員会
▼
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Hyogo Prefecture

• ひょうご家計応援キャンペーンプレミアム付きデジタル券第４弾「はばタンPay」として、コンペに
より、令和６年10⽉に事業者へ委託。その後、複数回にわたる補正で、①⼀般枠(利⽤開始R6.12.24)、
②⼦育て応援枠(利⽤開始R7.3.24)、③⼀般枠（追加販売）(利⽤開始R7.7.31)、④⼦育て応援枠（追
加販売）(利⽤開始R7.12.19)と実施し、④において個⼈情報が漏えいした。 ※P13参照

兵庫県

【委託業者】A社：㈱⽇本旅⾏神⼾⽀店 主な事業：旅⾏業、各種の広告に関する事業など
〇委託業務内容：第４弾事務局運営全体（広報、コールセンター、電⼦商品発⾏など）

【再委託業者】B社 主な事業：ITｺﾝｻﾙﾃｨﾝｸﾞ、ｼｽﾃﾑ及びｱﾌﾟﾘ開発・運⽤・保守など
〇再委託業務内容
第４弾参加店舗システムの構築、運営管理、⼦育て応援枠(追加販売)申請システムの構築・運⽤

【その他の再委託業者】
アプリの開発事業者、コールセンターの⼈材派遣・書類管理の事業者
スマホ操作サポート実施の携帯電話会社 など

1.「はばタンPay＋」個⼈情報漏えい事案について

㈱⽇本旅⾏神⼾⽀店

委託
再委託（複数事業者）

⼦育て応援枠の申請ｼｽﾃﾑにおいて、

既存ｼｽﾃﾑを活⽤して運⽤
ｼｽﾃﾑﾒｰｶｰ

再委託事業者

B社

１ 委託等関係性

委託業者
事務局
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Hyogo Prefecture

２ これまでの経緯
10⽉23⽇(⽊) ※9:00より申込開始

9：30   コールセンターに「申請結果を確認するMyページ画⾯に別⼈の申請情報が表⽰されている」と情報提供
10：30 同様の問い合わせが計５件あったことから申込受付を停⽌（Myページは閲覧不可に）
16：30   記者発表資料(第１報) により記者に説明(漏えい事案の発⽣、漏えいした情報の種類 等)

10⽉24⽇(⾦)
16：30   記者発表資料(第２報) により記者に説明（原因、漏えい対象者の範囲、再開⽬途 等）

10⽉25⽇(⼟)
14：00 漏えいの可能性がある17名と漏えい先の17名の計34名全員に対し、事務局からの謝罪と経緯説明完了

10⽉27⽇(⽉)
11：30 記者発表資料(第３報) により記者に説明（安全確認、対象者への対応、再開決定 等）
13：00 申込受付を再開（アプリ・HP及び利⽤者へのメールで周知）

11⽉３⽇(⽉)
10：00 ログ解析の結果、実際に漏えいが確認された15名全員に、事務局から改めての謝罪と調査結果を説明

11⽉４⽇(⽕)
12：00 記者発表資料(第４報) により記者に説明（漏えい件数の確定 等）

同じスマホ端末から２回重複申請した場合、２回⽬の申請完了画⾯に表⽰される「Myページ」ボタンを押
下すると、誤って別⼈の申請者情報が表⽰されるシステム障害が発⽣。※詳細はP15「システム障害の原因」を参照

＜申請完了画⾯＞ ＜Myページ画⾯①＞ ＜Myページ画⾯②＞

本⼈確認資料(表⾯) 本⼈確認資料(裏⾯)

３ 発⽣した事象
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Hyogo Prefecture

• 無効な申請(⼆重申請)19件のうち、17件が上記の状況となっていた。
※問題が⽣じなかった2件は、同⼀のレコード番号が存在しなかったため不具合は発⽣せず（P15参照）。

• その後のログ解析調査の結果、実際の漏えい件数※は1５件（情報としては親族含む30名分）と判明。
※実際の漏えい件数：誤って作成された他⼈の「Myページ」ボタンを実際に押下した件数

４ 漏えい対象者の範囲

５ 漏えいした個⼈情報

＜他⼈の情報が閲覧してしまった⽅＞
（②無効な申請をした申請者15名）

＜漏えい被害に遭われた⽅＞
（①正常な申請をした申請者15名）

[②申請者]のMyページに
[①申請者]の情報が表⽰された

※ [②申請者]のMyページに、[①申請者]１名(親⼦2名分)の情報が誤表⽰

• [⽒名] [住所] [⽣年⽉⽇] [性別] [電話番号] [メールアドレス]
• 本⼈確認資料（マイナンバーカード※、こども医療費受給者証、⺟⼦⼿帳）の画像
※ 利⽤者向けマニュアルや申請フォームの注意書きにおいて、マイナンバーカードはマイナンバーの記載がある

裏⾯はアップロードしないよう注意喚起している。
※ 漏えい被害に遭われた⽅のうち、１名がマイナンバーカード裏⾯（マイナンバー記載⾯）を添付しており、それが
判明した10⽉24⽇に「漏えいの恐れあり」として内閣府及び総務省へ報告済み。
（その後のログ解析調査の結果、マイナンバーの漏えいが正式に判明したため、確報を報告済み）
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Hyogo Prefecture

• 10⽉25⽇までに「漏えいの可能性がある17名」と「他⼈の情報が閲覧できる状況にあった17名」
の34名全員に対して、事務局から電話による謝罪及び経緯説明を実施しており、その際、「他⼈の
情報が閲覧できる状況にあった17名」からは、画像等は保有していないとの回答を受けている。
※事務局報告のため３名が画像を保有していたが、「削除」したと回答済み。

• 11⽉３⽇までに、ログ解析調査で実際に漏えいが確認された15名全員に対し、電話で改めての謝罪
と調査結果の報告を実施し、その後、お詫びと説明の書⾯を発出済み。

• 現時点で、情報漏えいによる⼆次被害の申告は受けていない。

６ 漏えい対象者への対応状況

９ 申込受付の再開

以下のとおり安全性確保のためのシステム改修を実施し、その後の⼊念な動作確認テストにおいて、
安全性を確認済み。
①障害原因となったエラー⽤サーバーは削除し、通常サーバーで⼀元的に管理するシステム構成に
変更【障害原因の除去】

② 申請完了画⾯及び完了メールに掲載される「Myページ」への表⽰を「申請ステータス※1」のみとし、
申請内容は申請者本⼈にも⾮表⽰※2とする【漏えいリスクの排除】
※1 申請ｽﾃｰﾀｽ：[申請中] [受付済] [不備対応中] [修正済] [審査完了] [⾮承認]
※2 申請内容の確認が必要の際は、事務局への問い合わせが必要となる

７ 講じた安全対策

上記対策により安全性が確認できたことから、申込期限を延⻑の上、10⽉27⽇13時より受付を再開。
【申込期間】変更後：10⽉27⽇(⽉) 13:00 〜 11⽉21⽇(⾦) 20:00 ※申込期限を4⽇延⻑

８ 再発防⽌策
・個⼈情報の適切な取扱いや情報セキュリティ対策の徹底(R7.10.27付副知事通知)
・外部委託事業者に対し、システムの仕様確認や動作確認テストの実施状況等の報告を要求
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Hyogo Prefecture

＜正しい申請の場合＞
・申請⼿続き完了後、通常サーバーに「レコード番号②」とともにBさんの申請者情報が保管。
・申請完了画⾯には、通常サーバーの「レコード番号②」と紐づけされた「Myページ」ボタンが
作成され、押下するとBさんの申請情報が表⽰される。

＜無効となる申請（⼆重申請）の場合＞
【本来の想定】
・無効な申請⼿続きをすると、B’(ﾀﾞｯｼｭ)さんのエラー情報のみがエラー⽤サーバーに保管される。
・通常サーバーにB’(ﾀﾞｯｼｭ)さんの申請者情報はないため、申請完了画⾯に「Myページ」ボタンは
作成されない。（本⼈にはメールにて無効な申請である旨が通知される）

【今回の不具合】
・エラー情報がエラー⽤サーバーに保管される際、同サーバーに「エラーレコード番号①」が作成。
・通常サーバーに別⼈Ａさんの「レコード番号①」が存在するため、申請完了画⾯にＡさんの「My
ページ」が誤って作成された。

（別紙：システム障害の原因）
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Hyogo Prefecture

• ひょうご家計応援キャンペーンプレミアム付きデジタル券第４弾「はばタンPay」⼦育て応援枠（追
加販売）(利⽤開始R7.12.19)において、デジタル券チャージ料未了者に対する案内をメールおよびア
プリにより配信したところ、配信対象者でないアプリユーザーにも誤って配信する事案が発⽣した。

兵庫県

【委託業者】A社：㈱⽇本旅⾏神⼾⽀店 主な事業：旅⾏業、各種の広告に関する事業など
〇委託業務内容：第４弾事務局運営全体（広報、コールセンター、電⼦商品発⾏など）

【再委託業者】C社 主な事業：流通・決済分野のｱﾌﾟﾘｼｽﾃﾑ制作運営など
〇再委託業務内容：アプリシステム制作・運営

【その他の再委託業者】
店舗システムの構築・運営管理、⼦育て応援枠（追加販売）申請システムの構築・運⽤
コールセンターの⼈材派遣・書類管理の事業者、スマホ操作サポート実施の携帯電話会社 など

2.「はばタンPay＋」メール誤配信について

㈱⽇本旅⾏神⼾⽀店

委託

再委託（複数事業者）

再委託事業者

C社ﾞ

１ 委託等関係性

委託業者
事務局

-16-



Hyogo Prefecture

２ これまでの経緯

１⽉７⽇(⽔) 兵庫県から委託業者に購⼊期限案内メールの送信依頼
１⽉８⽇(⽊) 委託業者から再委託業者にデータ抽出依頼（〆切1/14)
１⽉９⽇(⾦) 委託業者から再委託業者に会員データを送付
１⽉14⽇(⽔) 再委託業者提出の抽出データをもとに、事務局(委託業者)が⼀⻫配信サービスの⾃動送信を設定
１⽉16⽇(⾦) 18:00〜 メール配信 、23時頃誤配信された関係者（委託業者社員）から事務局担当者に連絡
１⽉17⽇(⼟)

8：00頃 事務局から再委託業者に内容確認の連絡
10：00頃 事務局から兵庫県に報告

（再委託業者において、誤配信の⽅を特定作業）
16：00頃 事務局から誤配信者へお詫びメールを送信
18：00頃 「はばタンPay＋」公式ＨＰ及びアプリにメール誤配信のお知らせを掲載

1⽉19⽇(⽉)
18：00 メール誤配信の発⽣について兵庫県が記者発表（資料配布）

• ひょうご家計応援キャンペーンプレミアム付きデジタル券第４弾「はばタンPay」⼦育て応援枠
（追加販売）(198,674世帯)において、デジタル券チャージ料未了者(24,308⼈)に対する案内を
メールおよびアプリにより配信したところ、配信対象者でないアプリユーザー(192,812⼈)にも
誤って配信する事案が発⽣した。（全配信数217,120⼈)

３ 発⽣した事象

【参考：第１〜４弾のメールアドレス保有について】
・「第〇弾利⽤者」のような階層別の利⽤者データとはなっていない。次回キャンペーン情報など、より多くの⽅に

情報を届けるため、申込実績がなくてもアプリ登録の際には、メールアドレスを登録し全ユーザに「アプリ利⽤
規約」に同意いただいている。なお、アプリから退会⼿続きをすれば配信されない
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Hyogo Prefecture

• 第１〜４弾の会員データ（退会者除く）と当選者データ（未チャージデータ）を再委託業者において
突合させる際に関数を利⽤して抽出しているが、セルに⼊っている数値が⽂字列になっている部分が
あり、「送信不要(TRUE)」の判定が⾏われず、購⼊していない⼈も含めて対象外の⽅を抽出し、誤
配信してしまった。

• また、本来であれば再委託業者２名が同じ抽出作業を⾏い内容を確認すべきところ、今回は１名の担
当者確認だけで作業が⾏われた。

• データ抽出を受けた委託業者においても、ユーザーID、メールアドレスの確認はしても、送信件数
の確認を⾏わなかった。

４ 誤配信の発⽣理由

５ 再発防⽌策
• 委託事業者に対するチェック体制の徹底など再発防⽌策の策定
• メール配信をする際は、都度、県にチェック結果を報告するよう指導

【メール配信の流れ】

兵庫県
A社
事務局

(委託先業者)
C社

(再委託先業者)

①配信対象者、⽂案
と共に配信を依頼

②対象者の抽出を依頼

③対象者を抽出
※抽出作業の誤り④ｱ抽出先へメール配信
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Hyogo Prefecture

ひょうご家計応援キャンペーン「はばタンPay＋」 実施概要（第１〜５弾）

【R5.6補正】

【R5.12補正】

【R6.9補正】
【R6.12補正】

【R7.6補正】
【R7.9補正】

（追加販売）

【R7.12補正】

申込⼈数
利⽤期間申込期間

販売単価
（⼝数上限）プレミアム率

最終予算額
⼦育て
応援枠⼀般枠⼦育て

応援枠⼀般枠⼦育て
応援枠⼀般枠

20.0万
世帯52.4万⼈

R5.9.11〜R6.2.29R5.8.1〜R5.8.24
5,000円/⼝
(２⼝/世帯)

5,000円/⼝
(４⼝/⼈)50%25%4,871百万円

第１弾

R5.12.22〜R6.2.29R5.11.1〜R6.1.15第２弾

－68.6万⼈R6.3.11〜R6.6.30R6.2.1〜R6.2.25－5,000円/⼝
(４⼝/⼈)－25%4,366百万円第３弾

20.9万
世帯82.2万⼈

(⼀般枠)
R6.12.24〜R7.5.31

(⼦育て枠)
R7.3.24〜R7.5.31

(⼀般枠)
R6.11.18〜R6.12.13

(⼦育て枠)
R7.1.27〜R7.２.20

5,000円/⼝
(２⼝/世帯)

5,000円/⼝
(４⼝/⼈)25%25%5,845百万円

第４弾

19.9万
世帯83.9万⼈

(⼀般枠)
R7.7.31〜R7.10.31

(⼦育て枠)
R7.12.19〜R8.2.28

(⼀般枠)
R7.6.25〜R7.7.20

(⼦育て枠)
R7.10.23〜R7.11.21

5,000円/⼝
(４⼝/世帯)

5,000円/⼝
(２⼝/⼈)25%25%4,323百万円

－93.1万⼈
（想定）

R8.4下旬〜R8.7下旬
（予定）

R8.3下旬〜R8.4中旬
（予定）－5,000円/⼝

(４⼝/⼈)－50%10,285百万円第５弾

【R5. 6補正】

【R5.12補正】

【R6. 9補正】
【R6.12補正】

【R7. 6補正】
【R7. 9補正】

（追加販売）

【R7.12補正】

参考

-19-



参考資料

はばタンＰａｙ＋（プラス）個人情報漏えいにかかる検証委員会設置要綱

 （設置目的）

第１条 令和６年度ひょうご家計応援キャンペーンプレミアム付デジタル券「はばタン Pay＋（プ

ラス）」事業の追加販売（子育て応援枠）で発生した個人情報漏えい等について、原因を調査し、

今後、同様の事故が起こらないよう意見をまとめるため、「はばタンＰａｙ＋（プラス）個人情報

漏えいにかかる検証委員会」（以下「委員会」という。）を設置する。

 （検証事項）

第２条 委員会は、次の事項について検証する。

 (1) 県と委託業者、再委託業者、システム会社との契約内容

 (2) 漏えい等が発生した原因の究明、把握

 (3) 再発防止に向けた対応

 (4) その他、必要となる事項

 （運営）

第３条 委員会は、別表に記載の委員長及び委員をもって組織する。

２ 委員会の開催に係る構成員の招集は、委員長が行う。

３ 委員長は、委員の中から委員長代理を指名することができる。

４ 委員長代理は、委員長に事故があるときは、その職務を代理する。

５ 委員長が必要と認めるときは、構成員以外の者に委員会への出席を求め、その意見を聞くこ

とができる。

６ 委員会は、構成員の過半数が出席しなければ開くことができない。

 （公開）

第４条 委員会は原則非公開とする。

 （検証等の結果報告）

第５条 委員長は、第２条にかかる検証の結果を得たときは、速やかに構成員の意見等を記載し

た報告書を作成し、事務局に提出するものとする。

 （遵守事項）

第６条 委員長及び委員は、その職務において関係者のプライバシーの保護を徹底し、関係者が

不利益な取扱いを受けないように最大限配慮しなければならない。

２ 委員長及び委員は、その職務に関し、知り得た秘密を漏らしてはならない。その職を退いた

後も、また同様とする。

 （謝金）

第７条 委員長及び委員が委員会に出席したときは、別に定めるところにより、謝金を支給する。

ただし、県職員にあっては支給しない。

 （旅費）
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第８条 委員長及び委員が委員会の職務を行うために、委員会に出席し、又は旅行したときは、

職員等の旅費に関する条例（昭和 35 年兵庫県条例第 44 号）の規定により旅費を支給する。

 （事務局）

第９条 委員会の事務局は、兵庫県産業労働部総務課に置く。

 （雑則）

第 10 条 この要綱に定めるもののほか、委員会の組織及び運営に関して必要な事項は、委員会で

定める。

２ この要綱の改正は、委員会で定める。

   附 則

 （施行期日）

１ この要綱は、令和８年１月 16 日から施行する。

 （この要綱の失効）

２ この要綱は、調査事項に係る検証が終了した時点で、その効力を失う。

   附 則

１ 令和８年２月２日、一部条文を変更し、施行する。

別表（第３条関係）

氏 名 団 体 ・ 役 職 等 区分 備考

妹背 勝幸 兵庫県ＤＸ推進監 行政

小林 孝史 関西大学総合情報学部准教授 学識者 委員長

近藤  昇 株式会社ブレインワークス 代表取締役 学識者

※50 音順
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